Opis lekcji: Lekcja ma na celu uswiadomienie uczniom jak tatwo
ulegamy nieprawdziwym informacjom. Oprdcz nauczenia ucznidw,
jak rozpoznac fatszywg informacje, uczniowie podczas lekcji sami
bedg tworzy¢ “fakowe” informacje, zeby wyrobi¢ w sobie krytyczne
podejscie do otaczajgcych ich tresci, szczegdlnie w social mediach,
z ktérych tak chetnie korzystajg. Lekcja ma forme wirtualnego
escape roomu -prezentacja w genial.ly prowadzi uczniow przez 6
misji rozpoznawania fejkow. Ich rozwigzanie da uczniom najlepsza
odpowiedz na pytanie o to, co ma najwieksze znaczenie w walce
dezinformacja.

https://view.genially.com/665b6de9bd7cfe0014b4bbbe/game-breakout-na-tropie-fejkow
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Najwazniejsze informacje:

Temat lekc;ji Na tropie fejkow!

Przedmiot Godzina wychowawcza, wiedza o spoteczenstwie, edb,
informatyka

Klasa od 6 klasy szkoty podstawowej

Przed lekcja: Opcjonalnie: prosimy uczniéw o zabranie telefonéw -

moze byc¢ jeden na 2-3 osoby i jezeli nie pracujemy w
szkole w Srodowisku office365 to tworzymy przed lekcja
dysk google, ktéry na poczatku zaje¢ udostepniamy

uczniom
Autor scenariusza Marta Smolen
Czas trwania lekcji 1 godzina lekcyjna lub 2 godziny lekcyjne, jezeli chcemy

zeby uczniowie wykonali wszystkie ¢wiczenia i chcemy
zaprezentowac wyniki ich pracy.

Miejsce zaje;c’: sala z tablicg multimedialng, lub sala informatyczna

Cele lekcji:

(O Rozpoznawanie fake newséw

(O Zrozumienie mechanizmow dezinformac;ji

(O Krytyczna analiza Zzrédet informacji i rozwijanie krytycznego myslenia

(O Promowanie odpowiedzialnego korzystania z mediéw, szczegdlnie spotecznosciowych

O Wyktad: Wprowadzenie teoretyczne na temat fake newséw i dezinformacji.

(O Dyskusja: Otwarte dyskusje na temat przyktaddw fake newsow i ich wptywu.

(O Praca w grupach: Analiza konkretnych przypadkéw fake newséw i ocenaich
wiarygodnosci.

O Cwiczenia praktyczne: Korzystanie z narzedzi do stworzenia wtasnych fakenewsow.




(O Prezentacje uczniowskie: Przedstawienie wynikow pracy grupowej i dyskusja nad
wnioskami.

Przebieg lekgcji:



Czas Czynnosci Notatki

trwania

2 minuty Pokazujemy pierwszy slajd-detektywa z lupka. Prosimy ucznia | Prosimy  uczniow o
o podejécie do tablicy multimedialnej i za pomoca lupy | Przygotowanie telefonow
“wysledzenie”, o czym bedzie dzisiejsza lekcja. Pod lupg | ? dostepem do internetu,
mozna dostrzec napis “Fake news”. Pytamy uczniéw o to, czy REEs [ elgepom

. ) S Dobrze mie¢ z uczniami

wiedzg czym sg fake newsy i czy uwazaja, ze to czeste platforme do wspélnego
zjawisko. Przechodzimy do kolejnego slajdu gdzie pojawia sie udostepniania .
misja “Zdemaskowac fejki”. W razie potrzeby pokazujemy stworzonych w  trakcie
uczniom definicje z miejskiego slangu, znajdujaca sie pod lekcji rzeczy np. Teams,
wizerunkiem telefonu. Méwimy uczniom, ze dzis ich zadaniem lub dysk google, ale nie
razem z nauczycielem bedzie préba odnalezienia fatszywych | jestto niezbedne.
informaciji a czesto tworzenie wtasnych.

3 minuty Klikamy: Wprowadzenie i rozpoczynamy z uczniami dyskusje Po kazdej udanej misji
czy wg nich zyjg w erze informacji czy dezinformacji. Dyskusje uczniowie dostang jedna
mozna urozmaici¢ cytatami zawartymi w ekranach litere do hasta. Hasto
monitorow. Dziennie w Internecie pojawia sie ok. 120 tys. odpowie im na pytanie co
fejkowych informacji, a liczba ta wzrasta w czasach kryzyséw | jest kluczem do walki z
np. pandemii, czy wojny w Ukrainie. Przechodzimy do planu dezinformacja?
poszukiwan gdzie krétko mozna omowic, ze fejki przybierajg
bardzo rézng posta¢ od tych mniej groznych np. udajacych
memy, zeby nas rozbawi¢, do celowej proby wytudzenia
informacji i manipulacji odbiorcg. | podczas lekcji nasi
uczniowie muszg “ztapac” wszystkie rodzaje fejkow.
Po kliknieciu w akta misji pojawia sie 6 zamknietych szuflad. Otwarcie kazdej szuflady to
Kolejna otworzy sie dopiero po otwarciu poprzedniej. | jedna litera hasta. Szuflada

10 minut z Szuflada 1-zart pokazuje trzy rodzaje memoéw. Jeden z nich otwiera sie po Kkliknieciu

éwiczeniami

jest “fejkiem”. Pytamy ucznidw, ktéry? Zanim udzielg
odpowiedzi mozemy krétko omoéwic, ze memy sg tworzone na
prawie cytatu i wymagajg podania zrédta. Memy z
wykorzystaniem wizerunku sa niezgodne z prawem, chyba ze
wykorzystamy wizerunek osoby publicznej, przy petnieniu
przez nia jej funkcji (np. prezydent). Oprécz nieprawnego
wykorzystania czyjegos wizerunku memy moga by¢ rowniez
tzw. deepfake’ami, czyli wtopieniem wizerunku w
nieprawdziwy film lub obraz. Technika ta wczesniej kojarzona
z filmami akcji dzi$ jest jedna z najpopularniejszych form
manipulacji szczegdlnie w mediach spotecznosciowych.
Zadajemy uczniom pytanie , jak sie przed tym bronié. Z
dyskusji powinien wyjs¢ wniosek, ze warto uzywac prostych
narzedzi  takich jak zanim

wyszukiwanie  obrazem,

udostepnimy takg informacje w sieci. Po kliknieciu w mema z

prawidiowej  odpowiedzi.
Po jej kliknieciu pojawi sie
litera do hasta. Hasto jest
zaszyfrowane kodem
Cezara, wiec uczniowie nie
beda w stanie zgadngé
hasta  wczesniej.  Pod
memami  znajdujg  sie
Zrodia i dodatkowe
informacije. Wystarczy
klikng¢. Pod memem z
literg hasta mamy link do
generatora memaow:

https://generator.memy.pl/g

enerator.php?str=4#kotwa
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nauczycielkg mamy film zrédtowy, w ktéry zostata “wtopiona”,
a takze krzywdzace komentarze uzytkownikéow facebooka,
ktorzy uwazali ten mem za prawdziwy. Jezeli mamy 2 godziny
lekcyjne to prosimy ucznibw w klikuosobowych grupach o
stworzenie wlasnego mema, ktoéry nie jest fejkowy i zgodny z
prawem autorskim. Prosimy o zaprezentowanie. Jezeli mamy
grupe lub wspdlny dysk, efekty od razu pokazujemy na tablicy i

omawiamy.

Po przesunieciu mema i kliknieciu strzatki udaje nam sie
przejs¢ do kolejnej misji -clickbaitéw czyli tzw. przynet.

Mozemy puscic
osadzony filmik lub

10 minut z Uczniowie najczesciej podajg youtuba, jako znane im spytac uczniow o
cwiczeniami | «roqowisko clickbaitéw. Warto im ugwiadomié, ze to clickbajty. Wiekszos¢
niezwykle czesto praktyka rowniez w srodowisku doskonale kojarzy je z
informacyjnym, gdzie liczy sie coraz bardziej “klikalnos¢”. Dla youtuba. Prosimy
przyktadu omawiamy podane w prezentacji tytuty. Pytamy co uczniow o zapisanie
sgdzg o zawartosci tekstéw po samych tytutach. Prosimy o kolejnej litery hasta po
znalezienie stworzonego przez nauczyciela “haczyka”. wykonaniu kolejnej misji.
Uswiadamiamy niezwyktg tatwosc takich praktyk, czesto
stosowana przez dzisiejszych dziennikarzy-zachecamy grupy https://generator-
do stworzenia wtasnego fejka informacyjnego typu clickbait. paskow.pl
-link pod fejkiem na bilboardzie.
Przechodzimy do kolejnej misji - omawiamy pishing, czyli Generator sms Pd4zniej
oszustwo, wytudzenie danych, a takze z pozoru nieszkodliwe, przechodzimy do
10 minutz ale fatszywe, wprowadzajace w btad smsy. Po udzieleniu przez prezentacji smsow
cwiczeniami uczniéw prawidtowych odpowiedzi, rozmowie o krytycznej Zwréémy uwage na kod
analizie tresci i bezpieczenstwie pokazujemy jak tatwo na telefonie -216, ktéry
stworzyc¢ takiego smsa uzywajgc generatora. W kolejnej misji bedzie nam potrzebny w
wykonujemy z uczniami quiz sprawdzajgcy czy umiejg juz kolejnych misjach.
odrdézni¢ informacje prawdziwe od fatszywych.
8 minut z Uzyskujemy kolejng litere hasta i przechodzimy do ostatniej Mozemy zachecic¢
¢wiczeniami misji. Na slajdzie ukryte sg linki do fatszywych informacji z uczniéw do samodzielnej
réznych mediéw spotecznosciowych. Zaleznie ile mamy czasu pracy uzywajac np
mozemy omowic¢ youtuba, instagrama, twittera (x.com), generatora:
facebooka- i przedstawic tresci, kryjace sie pod linkami.
Warto spytac, czy uczniowie sg w stanie wskazac cechy hitps://faketrumptweet.co
fatszywej informacji. Na koricu klikamy telefon-wpisujemy kod m/fake-
216 i przechodzimy do podsumowania. iweetkavkOwmh._y2xhké
1d2nmpc
2 minuty W misji podsumowanie uczniowie odpowiadajg na pytania

sprawdzajgce i utrwalajgce. Otrzymujg ostatnig litere hasta,
ktore musza odszyfrowac za pomocg kota cezara. Hasto to
ludzie. Wyjasniamy ze tylko, ludzie, ktorzy rzetelnie



https://generator-paskow.pl/
https://generator-paskow.pl/
https://www.classtools.net/SMS/index.php
https://faketrumptweet.com/fake-tweet/kavk0wmh_y2xhk6_1d2nmpc
https://faketrumptweet.com/fake-tweet/kavk0wmh_y2xhk6_1d2nmpc
https://faketrumptweet.com/fake-tweet/kavk0wmh_y2xhk6_1d2nmpc
https://faketrumptweet.com/fake-tweet/kavk0wmh_y2xhk6_1d2nmpc

sprawdzajg kazdg informacje majg szanse uniknac
dezinformaciji.

Uwagi dodatkowe:

Informacje w prezentacji sg poparte zrodtami. Wystarczy klikng¢ pod informacje lub zdjecie.
Oprécz tego warto zajrzec:

\

https://fakenews.plhttps://fakehunter.pap.pl
https://www.infor.pl/prawo/nowosci-prawne/5431340,120-tys-fejkow-dziennie-w-polskim-

internecie-Jak-rozpoznac-rosyjska-dezinformacje.html
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